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1. Raison d’étre

Dans le cadre de ses activités, le Centre intégré de santé et de services sociaux de
Lanaudiére (ci-aprés « CISSS de Lanaudiére »), a titre d’établissement de Santé
Québec, collecte, utilise, conserve, communique et détruit des Renseignements
personnels. Le CISSS de Lanaudiére est assujetti a la Loi sur les renseignements de
santé et de services sociaux, la Loi sur I'acces aux documents des organismes publics
et sur la protection des renseignements personnels ainsi qu’'a la Politique-cadre sur
l'acces a linformation et la gouvernance des renseignements personnels (ci-aprés
« Politique-cadre »).

Le CISSS de Lanaudiére a I'obligation de protéger les Renseignements personnels qu'il
détient, et ce, tout au long du cycle de vie de ces renseignements. Conformément a la
sous-section 6.4 de la Politique-cadre, la présente Politique de gouvernance des
renseignements personnels (ci-aprés « Politique de gouvernance ») établit les régles de
gouvernance applicables en matiére de protection des Renseignements personnels au
CISSS de Lanaudiére.

2. Principes directeurs

La Politique de gouvernance se fonde sur les principes directeurs énoncés a la section 4
de la Politique-cadre.

3. Objectifs

La Politique de gouvernance vise a mettre en ceuvre, au sein du CISSS de Lanaudiére,
les principes et régles énonceés a la Politique-cadre ainsi qu’au cadre normatif applicable.

De fagon plus précise, la Politique de gouvernance poursuit les objectifs suivants :

3.1 Définir la structure de gouvernance du CISSS de Lanaudiére en matiére d’accés a
I'information et de protection des Renseignements personnels (ci-aprés « AIPRP »).

3.2 Préciser certaines régles de gouvernance a I'égard des Renseignements
personnels détenus par le CISSS de Lanaudiére ainsi que les roles et
responsabilités des différentes parties prenantes découlant de ces régles.

3.3 Préciser les responsabilités des directions du CISSS de Lanaudiere visant la
protection des Renseignements personnels, le respect de la confidentialité et la
conformité au cadre normatif en vigueur.

3.4 Assurer la protection et la saine gestion des Renseignements personnels détenus
par le CISSS de Lanaudiére, conformément au cadre normatif en vigueur.

3.5 Assurer le respect du droit a la vie privée des personnes concernées.

3.6 Limiter et prévenir les incidents de confidentialité au sein du CISSS de Lanaudiére.

3.7 Développer une culture de protection des Renseignements personnels axée sur la
responsabilisation individuelle et collective.

4. Champ d’application

La Politique de gouvernance vise 'ensemble des directions et des activités du CISSS
de Lanaudiére. Elle s’applique a toute personne ceuvrant au CISSS de Lanaudiére, tel
qu’on définit « Personne ceuvrant a Santé Québec » a la section 2 de la Politique-cadre.

La Politique de gouvernance s’applique a tous les Renseignements personnels détenus
par le CISSS de Lanaudiére, qu’ils soient de nature clinique, administrative,
clinico-administrative, académique ou liés a des activités de recherche.
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Ces Renseignements personnels peuvent concerner un usager, ses proches, un
employé, un professionnel, un étudiant, un bénévole ou toute autre personne.

La présente Politique de gouvernance est complétée par d’autres documents normatifs
de nature plus spécifique, dont notamment la Procédure sur le traitement des incidents
de confidentialité.

En cas d’'incompatibilité ou d’ambiguité entre la présente Politique de gouvernance et la
Politique-cadre, la Politique-cadre prévaut.

5. Définitions

Les termes de la présente Politique de gouvernance doivent s’interpréter a la lumiére
des définitions énoncées a la section 2 de la Politique-cadre, a moins que le contexte
exige une interprétation différente.

6. Structure de gouvernance en AIPRP
6.1 CISSS de Lanaudiére
6.1.1 Responsabilités

En vertu de la Politique-cadre, le CISSS de Lanaudiére est responsable
de:

e La protection des Renseignements personnels qu’il détient, ce qui
inclut notamment de prendre les mesures de sécurité propres a
assurer la protection de ces renseignements, conformément aux
orientations applicables, notamment celles émises par Santé
Québec — siége social;

e Assurer une gestion des Renseignements personnels qu’il détient
conforme aux normes légales et reglementaires et des exigences de
sécurité applicables, notamment en veillant a I'application du
calendrier de conservation;

e La journalisation des accés aux Renseignements personnels,
notamment les Renseignements de santé et de services sociaux,
qu’il détient, afin de permettre de savoir quel Renseignement
personnel a fait I'objet d’'un acceés, a été utilisé ou a fait 'objet d’'une
communication, par qui et quand;

e Mettre en place des modalités permettant de procéder a des audits
périodiques de la journalisation effectuée et de la conformité des
mécanismes de journalisation utilisés;

o Assurer la gestion des incidents de confidentialité concernant les
Renseignements personnels qu’il détient, conformément a la sous-
section 8.6 de la Politique-cadre, et prendre toutes les mesures
requises pour prévenir la survenue de tels incidents;

e Assurer la gestion des plaintes concernant les Renseignements
personnels qu’il détient;

e Traiter les demandes d’accés et de rectification concernant les
Renseignements personnels qu’il détient;
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e Traiter les demandes d’accés aux documents administratifs qu'il
détient;

o Tenir les registres exigés par la loi en matiére d’AIPRP;

o \Veiller a ce que les exigences en matiére de protection des
Renseignements personnels et de sécurité de I'information soient
portées a l'attention de tout partenaire d’affaires, notamment par le
biais de clauses contractuelles appropriées, lesquelles doivent
prévoir leurs obligations en cette matiére;

e Respecter et mettre en ceuvre les dispositions de la Politique-cadre
qui lui sont applicables.

6.2 Comité AIPRP
6.2.1 Responsabilités

Le comité AIPRP du CISSS de Lanaudiére est responsable de soutenir
le Responsable de la protection des renseignements personnels et de
'accés aux documents (volet autre que clinique) dans I'exercice de ses
responsabilités et obligations découlant du cadre Iégal applicable et de
la Politique-cadre.

Plus précisément, en vertu de la Politique-cadre, le comité AIPRP du
CISSS de Lanaudiére doit :

e Recommander [Il'adoption des régles de gouvernance des
Renseignements personnels dont doit se doter le CISSS de
Lanaudiere, notamment la présente Politique de gouvernance ainsi
que la Procédure sur le traitement des incidents de confidentialité;

e Evaluer annuellement les risques organisationnels du CISSS de
Lanaudiere en matiére de protection des Renseignements
personnels et prendre les mesures appropriées afin d’atténuer ces
risques;

o Adopter annuellement le rapport de reddition de comptes en AIPRP
du CISSS de Lanaudiére, dont la forme, la teneur et la date de dépdot
sont déterminées par Santé Québec — siége social.

Outre ces responsabilités, le comité AIPRP du CISSS de Lanaudiére doit :

¢ Prendre connaissance de I'analyse des incidents de confidentialité
avec un indice de gravité élevé survenus au CISSS de Lanaudiére et,
le cas échéant, prendre les mesures appropriées ou émettre des
recommandations, tel que le prévoit la Procédure sur le traitement
des incidents de confidentialité;

e Produire le rapport annuel portant sur les incidents de confidentialité;
e Produire les redditions de comptes a I'attention de Santé Québec -
siege social;

e Agir comme organe consultatif et suggérer des mesures de
protection des Renseignements personnels dans toute démarche
d’évaluation des facteurs relatifs a la vie privée (ci-aprés « EFVP »)
pour laquelle il est consulté;
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o Effectuer le suivi des recommandations formulées dans le cadre du
traitement d’'une plainte, conformément aux dispositions de la
section 10 de la présente Politique de gouvernance;

e Proposer, lorsqu’il le juge opportun, la mise a jour de la présente
Politique de gouvernance;

o Identifier et favoriser la diffusion des bonnes pratiques en matiére de
protection des Renseignements personnels;

o Favoriser la collaboration entre les différents acteurs ceuvrant dans
un domaine connexe a I'AIPRP (notamment, les affaires juridiques,
la sécurité de l'information, la gouvernance des données, la qualité
des services, la gestion documentaire, la recherche) a I'égard des
questions et enjeux relatifs a 'AIPRP.

Le comité AIPRP du CISSS de Lanaudiere est également responsable
d’émettre les orientations qu’il juge appropriées en matiére d’AIPRP afin
d’assurer une application adéquate des régles et principes énoncés a la
Politique-cadre ainsi que des exigences législatives. Ces orientations
doivent tenir compte des ressources disponibles ainsi que des
particularités organisationnelles. Le comité AIPRP du CISSS de
Lanaudiére est responsable de veiller au respect des orientations qu’il
détermine.

Le comité AIPRP du CISSS de Lanaudiére peut également formuler toute
recommandation qu’il juge pertinente aux instances appropriées du
CISSS de Lanaudiére, lesquelles doivent également tenir compte des
ressources disponibles et des particularités organisationnelles.

6.2.2 Fonctionnement

Le comité AIPRP du CISSS de Lanaudiére reléve du président-directeur
général (ci-aprés : « PDG ») du CISSS de Lanaudiére.

Le comité AIPRP du CISSS de Lanaudiére se réunit minimalement a 10
reprises par année.

Les rencontres du comité sont animées par le Responsable de la
protection des renseignements personnels et de 'accés aux documents
(volet autre que clinique) ou, en son absence, la personne membre qu’il
désigne pour le remplacer.

6.2.3 Composition

Le comité AIPRP du CISSS de Lanaudiére se compose des personnes
suivantes :

o Le Responsable de la protection des renseignements personnels et
de I'accés aux documents (volet autre que clinique);

o Le oules Responsable(s) de I'accés aux documents (volet clinique);

o Le Responsable de la sécurité de 'information ou la personne qu’elle
délégue;
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e Au besoin, toute autre personne dont I'expertise est requise pour la
réalisation du mandat du comité peut étre membre du comité AIPRP,
dont :

- Le responsable du service des archives médicales;

- Le responsable de la tenue et la gestion des dossiers a I'égard
des employés;

- Une personne ayant une expertise en droit;

- Une personne ayant une expertise en valorisation ou
gouvernance des donnees;

- Une personne ayant une expertise en communication,
développement des compétences ou développement
organisationnel,

- Une personne issue d’'un domaine clinique ou exercant des
fonctions liées a la prestation des services de santé ou des
services sociaux;

- Une personne représentant les activités de recherche et/ou les
activités d’enseignement de I'établissement.

e Au besoin, toute autre personne dont I'expertise est requise aux fins
des responsabilités du comité AIPRP du CISSS de Lanaudiére peut
étre membre de ce comité AIPRP du CISSS de Lanaudiére, et ce,
sans aucune formalité particuliére.

6.2.4 Sous-comités

Le comité AIPRP du CISSS de Lanaudiére peut instituer des sous-
comités, ou toute autre instance se rapportant a lui, afin de I'appuyer
dans l'exercice de ses responsabilités. Tout sous-comité ou instance
ainsi créé reléve du comité AIPRP du CISSS de Lanaudiére et doit lui
présenter 'avancement de ses travaux et actions selon la périodicité qu'’il
détermine.

6.3 Direction générale
6.3.1 Responsabilités

La Direction générale coordonne I'action du CISSS de Lanaudiére en
matiere de protection des Renseignements personnels, de concert avec
le comité AIPRP du CISSS de Lanaudiére. La Direction générale est
responsable de s’acquitter, pour le compte du CISSS de Lanaudiére, des
obligations et responsabilités en matiere de protection des
Renseignements personnels énoncées a la Politique-cadre ainsi qu’a la
présente Politique de gouvernance lorsqu’elles ne sont pas
expressément attribuées a une autre instance.

En matiere de protection des Renseignements personnels, la Direction
générale est également responsable de conseiller et soutenir les
différentes directions du CISSS de Lanaudiére dans I'exercice de leurs
activités ainsi que dans la planification et le déploiement de projets.

La Direction générale collabore avec I'ensemble des parties prenantes,
notamment les personnes responsables de la sécurité de I'information et
de la gestion documentaire, afin que le cycle de vie des Renseignements
personnels détenus par le CISSS de Lanaudiére soit conforme aux

Politique de gouvernance des renseignements personnels Page 9 de 25



exigences législatives, a la Politique-cadre et a la présente Politique de
gouvernance.

La Direction générale est responsable d’assurer la diffusion et la
promotion, au sein du CISSS de Lanaudiére, des principes et regles
énoncés a la Politique-cadre ainsi qu’a la présente Politique de
gouvernance.

6.4 Reddition de comptes

Une fois par année, le Responsable de la protection des renseignements
personnels et de I'accés aux documents (volet autre que clinique) et le ou les
Responsable(s) de 'accés aux documents (volet clinique) doivent présenter au
comité AIPRP du CISSS de Lanaudiere et faire rapport au PDG pour la période
visée des informations suivantes :

e Le nombre de demandes d’accés a l'information traitées par le CISSS de
Lanaudiére;

e Le nombre de demandes d’accés aux Renseignements personnels traitées
par le CISSS de Lanaudiére;

e Le nombre d’incidents de confidentialité survenus au sein du CISSS de
Lanaudiére ainsi qu’un résumé des mesures prises pour éviter la récurrence
de tels incidents;

e Le nombre d’EFVP réalisées au sein du CISSS de Lanaudiére, en spécifiant
le projet ou la communication pour chacune;

e Le nombre de demandes d’accompagnement et de soutien en protection des
Renseignements personnels traitées;

e Un sommaire des enjeux et défis en matiére d’AIPRP pour le CISSS de
Lanaudiére.

7. Acceés et utilisation des Renseignements personnels

L’accés et l'utilisation de Renseignements personnels doivent s’effectuer de maniére
conforme au cadre législatif applicable ainsi qu’a la Politique-cadre. Le Responsable de
la protection des renseignements personnels et de I'accés aux documents (volet autre
que clinique) doit s’assurer du respect des principes et régles applicables, notamment
les principes généraux de protection des Renseignements personnels édictés par la
Politique-cadre.

L’accés aux Renseignements personnels par une personne est conditionnel a ce que
cet accés soit nécessaire a I'exercice des fonctions de cette personne ainsi qu’'a la
signature du Formulaire d’engagement a respecter la politique-cadre sur l'acces a
l'information et la protection des renseignements personnels de Santé Québec et la
politique de gouvernance sur les renseignements personnels du CISSS de Lanaudiere
(Annexe 1) au moment de I'embauche ou du début de la pratique.

7.1 Acces et utilisation de Renseignements personnels conservés dans une
banque de données constituée a des fins de recherche

L’accés et l'utilisation de Renseignements personnels conservés dans une
banque de données constituée a des fins de recherche doivent s’effectuer
conformément au processus énoncé au Cadre réglementaire de la Recherche,

Politique de gouvernance des renseignements personnels Page 10 de 25



ainsi qu'au Reglement de subdélégation des pouvoirs et de signature de
I'établissement de Santé Québec CISSS de Lanaudiere.

7.2 Accés et \utilisation de Renseignements personnels a des fins
d’organisation et d’évaluation des services de santé et des services sociaux

Une personne faisant partie des catégories de personnes identifiées a la sous-
section 7.4.3 de la Politique-cadre peut avoir acces et utiliser des
Renseignements personnels lorsque cela est nécessaire a I'exercice de fonctions
relatives a I'organisation ou a I'évaluation des services de santé et de services
sociaux. Cet acces et cette utilisation de Renseignements personnels doivent étre
effectués conformément aux processus décrits ci-dessous.

7.21 Fonctions relatives a I'organisation ou I’évaluation de la qualité des
services

Toute personne qui occupe des fonctions relatives a I'organisation ou
I'évaluation de la qualité des services peut avoir acces, sans formalité
particuliere, aux Renseignements personnels nécessaires a I'exercice de
ces fonctions. Cette personne doit en tout temps veiller a accéder
uniqguement aux Renseignements personnels qui sont nécessaires a ces
fonctions et a protéger la confidentialité de ces renseignements. Cette
personne doit détruire toute copie de Renseignements personnels dés
gu’elle n’est plus nécessaire aux objectifs poursuivis.

7.2.2 Projet d’évaluation ou d’amélioration de la qualité des services

Tout acceés et utilisation de Renseignements personnels dans le cadre
d’un projet d’évaluation ou d’amélioration de la qualité des services, autre
qu’un projet mené par une personne visée a la section 7.2.1, doivent étre
autorisés par le comité AIPRP du CISSS de Lanaudiére. Il en va de
méme pour toute collecte de Renseignements personnels nécessaires a
la réalisation de ce projet.

Toute personne qui aura accés a des Renseignements personnels dans
le cadre d’'un projet d’évaluation ou d’amélioration de la qualité des
services doit s’engager par écrit a respecter la confidentialité de ces
Renseignements personnels et a les détruire de fagon sécuritaire a la fin
du projet. Ces personnes doivent en tout temps veiller a accéder
uniquement aux Renseignements personnels qui sont nécessaires aux
objectifs poursuivis par le projet.

Le comité AIPRP du CISSS de Lanaudiére tient un registre des acces
aux Renseignements personnels qu’il autorise en application de la
présente sous-section.

7.2.3 Evaluation de la qualité et de la performance des activités par un
gestionnaire

Le gestionnaire d’une personne ceuvrant au sein du CISSS de
Lanaudiére peut avoir accés, sans formalité particuliére, aux
Renseignements personnels nécessaires a I'évaluation de la qualité ou
de la performance des activités réalisées par cette personne, lorsque
cette évaluation s’inscrit dans le droit de gestion de ce gestionnaire. Ce
gestionnaire doit en tout temps veiller & accéder uniquement aux
Renseignements personnels qui sont nécessaires a cette évaluation et a
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protéger la confidentialit¢ de ces Renseignements personnels. Ce
gestionnaire doit détruire toute copie de Renseignements personnels des
gu’elle n’est plus nécessaire aux objectifs poursuivis.

7.2.4 Evaluation de la qualité d’un acte professionnel

Les membres des conseils professionnels, nommément le conseil des
médecins, dentistes, pharmaciens et sages-femmes (ci-aprés :
« CMDPSF »), du conseil des infirmiéres et des infirmiers (ci-apres :
« Cll »), du conseil multidisciplinaire des services de santé (ci-aprés :
«CMSSa») et du conseil multidisciplinaire des services sociaux
(ci-aprés : « CMSSo »), peuvent avoir accés, sans formalité particuliéere,
aux Renseignements personnels nécessaires a l'exercice de leurs
fonctions relatives a I'évaluation de la qualité d’'un acte professionnel.

Les membres des conseils professionnels doivent en tout temps veiller a
accéder uniquement aux Renseignements personnels qui sont
nécessaires a cette évaluation et a protéger la confidentialité de ces
renseignements. Toute copie de Renseignements personnels doit étre
détruite dés qu’elle n’est plus nécessaire aux objectifs poursuivis.

L'expert externe auquel a recours le conseil professionnel peut
également se prévaloir de ce droit d’acces, a condition qu’il ait prété le
serment prévu a 'annexe | de la Loi sur la gouvernance du systéme de
santé et de services sociaux. L'expert externe doit alors en tout temps
veiller a accéder uniquement aux Renseignements personnels qui sont
nécessaires a son mandat et a protéger la confidentialité de ces
renseignements. Toute copie de Renseignements personnels doit étre
détruite dés qu’elle n’est plus nécessaire aux objectifs poursuivis.

7.2.5 Evaluation de la performance des activités

Une personne dont les fonctions sont liées a |'évaluation de la
performance des activités du CISSS de Lanaudiere peut avoir acceés a
des Renseignements personnels lorsque les conditions suivantes sont
remplies :

e [|’accés aux Renseignements personnels est nécessaire a I'exercice
des fonctions de cette personne;

e L’acces est limité aux Renseignements personnels nécessaires a
I'exercice des fonctions et respecte le principe du moindre privilége' ;

e L’acces et I'utilisation des Renseignements personnels s’effectuent
de maniére sécuritaire;

e |’accés est autorisé par le Directeur de la qualité, de I'évaluation, de
la performance et de I'éthique;

e Cette personne s’est engagée par écrit a respecter la confidentialité
des Renseignements personnels auxquels elle aura accés dans le
cadre de ses fonctions.

' Egalement nommé « principe de privilége minimal », il s’agit du principe en matiére de sécurité de I'information selon lequel
les droits d’accés d’'un utilisateur donné doivent se limiter a ce qui est strictement nécessaire aux taches qu’il a a réaliser.
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La Direction de la qualité, de I'évaluation, de la performance et de
I'éthique doit tenir un registre des accés aux Renseignements personnels
autorisés a des fins d’évaluation de la performance. Ces accés doivent
étre révisés de facon trimestrielle afin de respecter le critére de nécessité.

8. Incidents de confidentialité

Toute personne ceuvrant au CISSS de Lanaudiére a I'obligation de mettre en place les
mesures requises pour éviter qu’un incident de confidentialité se produise.

Toute personne ceuvrant au CISSS de Lanaudiére qui constate un incident de
confidentialité ou qui croit qu’un incident de confidentialité est survenu a I'obligation de
le déclarer.

La déclaration et le traitement d’'un incident de confidentialité s’effectuent conformément
a la Procédure sur le traitement des incidents de confidentialité.

9. Evaluation des facteurs relatifs a la vie privée

L’évaluation des facteurs relatifs a la vie privée (EFVP) est une démarche préventive
visant a protéger les Renseignements personnels et a respecter la vie privée des
personnes concernées par ces renseignements. L’EFVP constitue une analyse d’impact
qui considére tous les facteurs d'un projet ou d’une communication ayant des
conseéquences sur le respect de la vie privée et la protection des Renseignements
personnels des personnes concernées, notamment :

e La conformité a la législation applicable et le respect des principes qui I'appuient;
e L’identification des risques d’atteinte a la vie privée et I'évaluation de leurs impacts;
¢ La mise en place de stratégies pour éviter ces risques ou les réduire efficacement.

L’EFVP doit étre proportionnelle a la sensibilité des renseignements concernés, a la
finalité de leur utilisation, a leur quantité, a leur répartition et a leur support. Ainsi, il est
nécessaire d’adapter la démarche d’EFVP a chaque projet ou communication afin que
celle-ci refléte le principe de proportionnalité.

L’EFVP doit étre effectuée par toutes personnes disposant des informations factuelles
et de I'expertise requises compte tenu de la nature du projet ou de la communication a
évaluer. Les résultats de 'EFVP doivent étre documentés afin de permettre leur
tracabilité et le suivi des mesures et stratégies identifiées.

Lorsqu’il s’agit d’'un projet informatique, la Direction des ressources informationnelles
Lanaudiére - Laurentides - Laval est responsable de déterminer si un projet ou une
communication nécessite une EFVP. Le cas échéant, cette direction et la personne
responsable de la protection des Renseignements personnels de I'établissement
concerné établissent ensemble la teneur de cette EFVP.

Santé Québec favorise la mise en commun des efforts dans le cadre des démarches
EFVP visant des projets ou communications identiques ou similaires. Ainsi,
conformément a la Politique-cadre, le CISSS de Lanaudiére peut s’appuyer sur une
EFVP réalisée par un autre établissement ou par Santé Québec — siége social, lorsque
le projet ou la communication a évaluer correspond, de fagon identique ou similaire, a
celui ou celle ayant déja été évalué. Selon les circonstances, un complément a 'EFVP
devra étre réalisé, le cas échéant. Lorsqu’'une nouvelle EFVP doit étre effectuée, le
Responsable de la protection des renseignements personnels et de I'accés aux
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documents (volet autre que clinique) doit valider si une EFVP pour un projet ou une
communication identique ou similaire a déja été effectuée au sein de Santé Québec.

9.1 Systéme d’information ou de prestation électronique de services

Une EFVP est réalisée pour chaque projet d’acquisition, de développement ou de
refonte d’'un systéme d’information ou d’une prestation électronique de services
impliquant la collecte, I'utilisation, la communication, la conservation ou la
destruction de Renseignements personnels. Il revient au détenteur de I'actif ou
au responsable du projet de veiller a ce que 'EFVP soit effectuée dés le début du
projet.

L’EFVP est réalisée a I'aide des formulaires rendus disponibles a cet effet par la
Commission d’acceés a I'information (ci-aprés : « CAl »), lesquels sont remplis par
le Responsable de la protection des renseignements personnels et de I'accés aux
documents (volet autre que clinique). L’analyse des risques et 'identification des
stratégies de mitigation de ces risques sont effectuées par la Direction des
ressources informationnelles Lanaudiére - Laurentides - Laval, en collaboration
avec les personnes responsables du projet ou le détenteur de I'actif, selon le cas,
ainsi que les experts en sécurité de 'information. Les personnes responsables du
projet ou le détenteur de I'actif, selon le cas, sont responsables de mettre en
ceuvre les stratégies de mitigation des risques déterminées dans le cadre de
'EFVP.

Le comité AIPRP du CISSS de Lanaudiére doit étre consulté dans le cadre de la
démarche d’'EFVP visée a la présente sous-section.

Le comité AIPRP tient un registre des EFVP effectuées.
9.2 Recherche

En l'absence du consentement des personnes concernées ou de leur
représentant légal, 'accés a des Renseignements personnels a des fins de
recherche par un chercheur lié est subordonné a la réalisation d’'une EFVP.
L’EFVP doit étre proportionnée a la sensibilité des renseignements concernés, a
la finalité de leur utilisation, a leur quantité, a leur répartition et a leur support.

L’EFVP est réalisée a I'aide des formulaires rendus disponibles a cet effet par la
Direction de I'enseignement universitaire et de la recherche, lesquels sont remplis
par le chercheur lié et son équipe.

Ce rapport EFVP accompagné de la demande écrite d’autorisation est présenté
au comité AIPRP afin d’obtenir I'autorisation d’accéder aux Renseignements
personnels.

Le comité AIPRP a pour mandat d’évaluer si les conditions suivantes sont
remplies :

o L’accés aux Renseignements personnels est conforme aux politiques du
CISSS de Lanaudiére et au cadre légal applicable;

) Il est déraisonnable d’exiger I'obtention du consentement de la personne
concernée ou de son représentant légal;

o L’'objectif du projet de recherche I'emporte, eu égard a l'intérét public, sur
'impact de I'utilisation ou de la communication du renseignement sur la vie
privée de la personne concernée;
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o Les mesures de sécurité qui seront en place pour la réalisation du projet de
recherche sont propres a assurer la protection des renseignements et sont
conformes aux régles applicables en matiere de protection des
Renseignements personnels et de sécurité de l'information, notamment
celles prévues a la Politique-cadre;

° Lorsque le projet de recherche implique la communication de
renseignements a I'extérieur du Québec, I'évaluation démontre que les
renseignements bénéficieraient d’'une protection adéquate, notamment au
regard des principes de protection des Renseignements personnels
généralement reconnus et des régles prévues a la Politique-cadre.

L’approbation du comité AIPRP est requise afin qu’un chercheur lié puisse obtenir
l'autorisation d’avoir accés a des Renseignements de santé et de services
sociaux a des fins de recherche.

Le comité AIPRP tient un registre des EFVP effectuées.
9.3 Autres situations requérant une EFVP
Les situations suivantes peuvent aussi nécessiter la réalisation d’'une EFVP :

. Communication de Renseignements personnels a I'extérieur du Québec
(art. 73 et 78 LRSSS et 70.1 LADOP);

. Accés a des Renseignements personnels autres que des Renseignements
de santé et de services sociaux a des fins d’étude, de recherche ou de
production de statistiques (art. 67.2.1 LADOP);

. Collecte de Renseignements personnels autres que des Renseignements
de santé et de services sociaux pour le compte d’un autre organisme public
lorsque cela est nécessaire dans le cadre d’'une collaboration ou d’une
mission commune (art. 64 LADOP);

° Communication de Renseignements personnels autres que des
Renseignements de santé et de services sociaux sans le consentement des
personnes concernées (art. 68 LADOP).

La réalisation de ces EFVP s’effectue selon les modalités que le comité AIPRP
du CISSS de Lanaudiére détermine, avec l'appui des différentes parties
prenantes.

Le comité AIPRP du CISSS de Lanaudiére peut également exiger qu’une EFVP
soit effectuée pour un projet, bien que cette évaluation ne soit pas requise par la
loi. La réalisation d’'une EFVP ne permet toutefois pas d’utiliser ou communiquer
des Renseignements personnels de fagon contraire a la loi ou a la Politique-cadre.

10. Processus de traitement des plaintes relatives a la protection
des Renseignements personnels
10.1 Dépé6t d’une plainte

Si une personne estime que le CISSS de Lanaudiére, une personne ceuvrant au
CISSS de Lanaudiére, un consultant, un mandataire ou un fournisseur ne
respecte pas la loi ou ne traite pas les Renseignements personnels de fagon
appropriée, elle peut formuler une plainte a cet effet. Une plainte peut notamment
porter sur la collecte, la conservation, l'utilisation, la communication ou la
destruction de Renseignements personnels.
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10.1.1 Plainte concernant spécifiquement des Renseignements de santé
et de services sociaux

Lorsque la plainte concerne des Renseignements de santé et de services
sociaux, elle est déposée auprés du Commissaire aux plaintes et a la
qualité des services du CISSS de Lanaudiére. Une plainte liée a la
réalisation d’'un projet de recherche est également adressée au
Commissaire aux plaintes et a la qualité des services du CISSS de
Lanaudiére.

10.1.2 Autres plaintes

Toute autre plainte relative a la protection des Renseignements
personnels est adressée au comité AIPRP du CISSS de Lanaudiere.
Lorsque le comité AIPRP du CISSS de Lanaudiére estime étre en
situation de conflit d’'intéréts, réel ou apparent, concernant le traitement
d’une plainte qu’il a regue, la plainte est transférée a la Direction générale.
La Direction générale est alors responsable du traitement de cette plainte.

10.1.3 Transfert de la plainte

Toute personne ceuvrant au CISSS de Lanaudiére qui regoit une plainte
écrite relative a la protection des Renseignements personnels doit la
transmettre sans délai au Commissaire aux plaintes et a la qualité des
services ou au comité AIPRP du CISSS de Lanaudiére, selon le cas.
Lorsque la plainte est formulée de fagon verbale, elle invite la personne
désirant porter plainte a contacter la personne responsable du traitement
de la plainte en lui remettant les coordonnées de celle-ci.

10.2 Traitement d’une plainte

10.2.1 Plainte concernant spécifiquement des Renseignements de santé
et de services sociaux

Les plaintes concernant spécifiguement des Renseignements de santé
et de services sociaux sont traitées par le Commissaire aux plaintes et a
la qualité des services ou le médecin examinateur, selon le cas, en
conformité avec les régles qui leur sont applicables.

10.2.2 Autres plaintes

Le comité AIPRP du CISSS de Lanaudiére traite les plaintes qui lui sont
adressées avec diligence, impartialité et confidentialité.

Le traitement d’'une plainte vise notamment a identifier les mesures
requises pour corriger et prévenir la situation a I'origine de la plainte, le
cas échéant. Le comité AIPRP du CISSS de Lanaudiére peut formuler
toute recommandation qu'’il juge pertinente et adaptée au CISSS de
Lanaudiére.

Le suivi du respect des recommandations formulées est alors assuré par
le comité AIPRP du CISSS de Lanaudiére.

Le comité AIPRP du CISSS de Lanaudiére transmet un accusé de
réception par écrit a la personne qui a déposé une plainte. Elle doit par
la suite lui transmettre une réponse écrite dans les soixante (60) jours de
la réception de celle-ci.
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10.3 Bilan

Un bilan des plaintes relatives a la protection des Renseignements personnels
recues au CISSS de Lanaudiére est préparé annuellement par le comité AIPRP
du CISSS de Lanaudiére, incluant les mesures prises suivant le traitement d’une
plainte.

11. Roéles et responsabilités en matiére de protection des
Renseignements personnels

En plus des rdles et responsabilités énoncés a la Politique-cadre, les personnes ci-
dessous exercent les réles et responsabilités qui leur sont attribués :

11.1 Président-directeur général (PDG)

En tant que personne ayant la plus haute autorité au CISSS de Lanaudiére, le
président-directeur général :

) Veille au respect et a la mise en ceuvre des lois et réglements applicables,
de la Politique-cadre et de la présente Politique de gouvernance;

o S’assure que le CISSS de Lanaudiére consacre les ressources humaines
et financiéres nécessaires a I'application et la mise en ceuvre des exigences
en matiére de protection des Renseignements personnels;

o Favorise la collaboration entre les directions a I'égard des obligations en
matiére de protection des Renseignements personnels;

) Veille a lintégration des regles de protection des Renseignements
personnels dans I'ensemble des initiatives et services.

11.2 Responsable de la protection des renseignements personnels et de
I'accés aux documents (volet autre que clinique)

. Veille au traitement des demandes d’accés aux documents administratifs
détenus par le CISSS de Lanaudiere et préte assistance aux demandeurs;

o Lorsque les documents visés par une demande d’accés aux documents
administratifs incluent des Renseignements personnels, veille a leur
protection et s’assure que toute communication s’effectue dans le respect
des régles de protection des Renseignements personnels;

o Veille a participer aux travaux en AIPRP de Santé Québec et a maintenir un
lien avec la Direction de I'accés a l'information et de la protection des
renseignements personnels de Santé Québec;

. Préside les travaux du comité AIPRP du CISSS de Lanaudiére;

o S’assure que la reddition de comptes des activités en AIPRP demandée par
Santé Québec - siége social soit effectuée avec rigueur;

. Tient les registres exigés par la loi dans son domaine;

o Agit comme responsable de la protection des Renseignements personnels
a I'égard de I'ensemble des Renseignements personnels détenus par le
CISSS de Lanaudiére, en collaboration avec le(s) Responsable(s) de
'accés aux documents (volet clinique);
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o Surveille la conformité des actions du CISSS de Lanaudiere avec les lois
applicables en matiére de protection des Renseignements personnels, la
Politique-cadre ainsi que la présente Politique de gouvernance et rend
compte annuellement de I'état de conformité au comité AIPRP du CISSS de
Lanaudiére;

) Veille a ce que tout le cycle de vie des Renseignements personnels au
CISSS de Lanaudiére s’effectue en conformité avec les lois applicables en
matiére de protection des Renseignements personnels ainsi que la
Politique-cadre et propose toutes mesures visant a assurer la protection des
Renseignements personnels ainsi que le respect de la confidentialité au
CISSS de Lanaudiéere, de concert avec le comité AIPRP du CISSS de
Lanaudiére et en collaboration avec le(s) Responsable(s) de I'accés aux
documents (volet clinique);

. Coordonne l'action en matiére de protection des Renseignements
personnels et veille au déploiement de la gouvernance afférente;

o Soutient les gestionnaires et assume un rdle de conseil et
d’accompagnement auprés des personnes ceuvrant au CISSS de
Lanaudiére en matiére de protection des Renseignements personnels et de
respect de la confidentialité, en collaboration avec le(s) Responsable(s) de
I'accés aux documents (volet clinique);

. Accompagne les différentes directions dans la gestion des Renseignements
personnels concernant les personnes ceuvrant au CISSS de Lanaudiére;

. Contribue au développement, a la mise a jour et a la coordination de I'offre
d’'activités de formation et de sensibilisation en matiére de protection des
Renseignements personnels, en complémentarité avec I'offre développée
par le siége social de Santé Québec;

. Collabore avec la Direction des ressources informationnelles Lanaudiére -
Laurentides - Laval dans la mise en place de mesures visant une protection
optimale des Renseignements personnels collectés, conservés, utilisés,
communiqués ou détruits sur des supports technologiques;

. Veille a I'application de la Procédure sur le traitement des incidents de
confidentialité, de concert avec le comité AIPRP du CISSS de Lanaudiére
et en collaboration avec le(s) Responsable(s) de I'accés aux documents
(volet clinique);

° Etablit et maintient & jour l'inventaire des fichiers de Renseignements
personnels détenus par le CISSS de Lanaudiére, en collaboration avec la
personne responsable de la gestion documentaire;

° S’assure du respect des orientations et des principes en matiére de
protection des Renseignements personnels déterminés par le comité AIPRP
du CISSS de Lanaudiére ou par le comité AIPRP de Santé Québec — siége
social, en collaboration avec le(s) Responsable(s) de Il'accés aux
documents (volet clinique);

. Agit comme point de contact pour la CAl.
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11.3 Responsable(s) de I’accés aux documents (volet clinique)

o Agit comme responsable de la protection des Renseignements personnels
a I'égard spécifiquement des Renseignements de santé et de services
sociaux, en collaboration avec Responsable de la protection des
renseignements personnels et de I'accés aux documents (volet autre que
clinique);

) Veille au traitement des demandes d'accés et de rectification aux
Renseignements de santé et de services sociaux et préte au besoin
assistance aux demandeurs. A cet égard, il peut mettre en place une
procédure encadrant les modalités d’application des droits de refus et de
restriction prévues aux articles 7 a 10 de la Loi sur les renseignements de
santé et de services sociaux;

) Procéde a la journalisation des accés aux Renseignements de santé et de
services sociaux conforme aux responsabilités du CISSS de Lanaudiére
définies dans la section 6.1.1 de la Politique de gouvernance;

o Met en place une procédure permettant de journaliser les acces, I'utilisation
ou la communication de Renseignements de santé et de services sociaux
qui ne sont pas détenus par le CISSS de Lanaudiére sur un support
numeérique;

) Participe a I'évaluation des risques organisationnels liés a la protection des
Renseignements personnels et a I'identification des mesures d’atténuation
en collaboration avec le Responsable de la protection des renseignements
personnels et de I'accés aux documents (volet autre que clinique);

) Collabore au traitement des plaintes concernant des Renseignements de
santé et de services sociaux, sur demande du Commissaire aux plaintes et
a la qualité des services;

. Sieége au comité AIPRP du CISSS de Lanaudiére;

. Collabore avec le Responsable de la protection des renseignements
personnels et de I'accés aux documents (volet autre que clinique) sur tout
sujet concernant la protection des Renseignements de santé et de services
sociaux, notamment en ce qui concerne les activités de formation et de
sensibilisation, la gestion des incidents de confidentialité ainsi que la
réalisation d’EFVP pour les systémes d’information clinique ou de prestation
électronique de services cliniques;

) Agit comme point de contact pour la CAl.
11.4 Directrices et directeurs du CISSS de Lanaudiére

o Assurent la mise en ceuvre de la Politique-cadre ainsi que de la Politique de
gouvernance dans leurs directions respectives;

) Veillent a ce que les exigences en matiere de protection des
Renseignements personnels et de sécurité de I'information soient portées a
I'attention de tout partenaire d’affaires et fournisseur, notamment par le biais
de clauses contractuelles appropriées, lesquelles doivent prévoir leurs
obligations en cette matiére;
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o Veillent a ce que toute communication de Renseignements personnels a un
tiers émanant de sa direction s’effectue conformément au cadre juridique
applicable.

11.5 Direction des ressources informationnelles Lanaudiére - Laurentides —
Laval

o Soutient et conseille les différentes équipes du CISSS de Lanaudiére dans
la mise en place de mesures de sécurité afin que les systémes d’information
répondent aux exigences de protection des Renseignements personnels et
de sécurité informationnelle;

o Met en ceuvre les moyens technologiques requis afin que les systémes
d’'information sous sa responsabilité répondent aux exigences de protection
des Renseignements personnels et de sécurité informationnelle;

o Collabore avec le Responsable de la protection des Renseignements
personnels et de I'accés aux documents (volet autre que clinique) et le ou
les Responsable(s) de I'accés aux documents (volet clinique) dans la mise
en place de mesures visant une protection optimale des Renseignements
personnels collectés, conservés, utilisés, communiqués ou détruits sur des
supports technologiques;

o S’assure que tout projet d’acquisition, de développement et de refonte de
systéme d’information ou de prestation électronique de services impliquant
la collecte, l'utilisation, la communication, la conservation ou la destruction
de Renseignements personnels soit porté a la connaissance du
Responsable de la protection des renseignements et de l'accés aux
documents (volet autre que clinique) afin que soit déterminé si I'obligation
de réaliser une EFVP s’applique.

11.6 Direction de I'approvisionnement et de la logistique

o Lorsqu’applicable et pertinent selon les circonstances, s’assure que les
exigences en matiére de protection des Renseignements personnels et de
sécurité de l'information soient portées a I'attention de tout partenaire
d’'affaires et fournisseur, notamment par le biais de clauses contractuelles
appropriées, lesquelles doivent prévoir leurs obligations en cette matiere.

11.7 Direction des ressources humaines

o Obtient de tout nouvel employé un engagement diiment signé quant au fait
qu’il a pris connaissance de la Politique-cadre et de la présente Politique de
gouvernance et qu’il s’engage a protéger l'intégrité et la confidentialité des
informations confidentielles, incluant les Renseignements personnels,
auxquelles il a accés dans l'exercice de ses fonctions au CISSS de
Lanaudiére;

) S’assure que la gestion des dossiers des employés soit conforme aux
régles et principes énoncés a la loi, la Politique-cadre ainsi qu’a la présente
Politique de gouvernance.

11.8 Direction de I'’enseignement universitaire et de la recherche

o Obtient de tout nouvel employé en recherche, chercheur, stagiaire et
etudiant un engagement ddment signé quant au fait qu’il a pris
connaissance de la Politique-cadre et de la présente Politique de
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gouvernance et qu'il s’engage a protéger l'intégrité et la confidentialité des
informations confidentielles, incluant les Renseignements personnels,
auxquelles il a accés dans I'exercice de ses fonctions;

S’assure que la gestion des dossiers des employés en recherche,
chercheurs, stagiaires et étudiants soit conforme aux régles et principes
énoncés a la loi, la Politique-cadre ainsi qu’a la Présente politique de
gouvernance.

11.9 Direction médicale et des services professionnels

Obtient de tout nouveau membre du CMDPSF un engagement diment
signé quant au fait qu'’il a pris connaissance de la Politique-cadre et de la
présente Politique de gouvernance et qu’il s’engage a protéger l'intégrité et
la confidentialité des informations confidentielles, incluant les
Renseignements personnels, auxquelles il a accés dans I'exercice de ses
fonctions;

S’assure que la gestion des dossiers professionnels des membres du
CMDPSF soit conforme aux régles et principes énoncés a la loi, la Politique-
cadre ainsi qu’a la présente Politique de gouvernance.

11.10 Commissaire aux plaintes et a la qualité des services et médecin
examinateur

Veillent au traitement des plaintes concernant spécifiquement des
Renseignements de santé et de services sociaux;

Produisent annuellement un bilan des plaintes recues concernant des
Renseignements de santé et de services sociaux et le présente au comité
AIPRP du CISSS de Lanaudiére.

11.11 Comité d’éthique de la recherche

Veille a ce que I'utilisation des Renseignements personnels des participants
au projet de recherche respecte les regles et principes de protection des
Renseignements personnels énoncés a la loi, a la Politique-cadre ainsi qu’a
la présente Politique de gouvernance.

12. Dispositions finales

12.1 Mesure disciplinaire ou administrative

12.2

Lorsqu’'un employé contrevient ou déroge a la Politique-cadre ou a la
présente Politique de gouvernance, le CISSS de Lanaudiére peut, a titre
d’employeur, appliquer une mesure administrative ou disciplinaire en
fonction de la nature du manquement. La mesure est proportionnelle au
manquement et vise a le faire cesser et a ce qu'’il ne se reproduise plus.

En outre, si 'employé fautif est membre d’un ordre professionnel régi par le Code
des professions, le CISSS de Lanaudiére pourra interpeller I'ordre professionnel
concerne, selon les circonstances applicables.

Entrée en vigueur et révision

La présente Politique de gouvernance entre en vigueur dés son adoption par le
PDG, aprés sa présentation au comité de direction du CISSS de Lanaudiére.
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Elle doit étre révisée conformément aux balises de révision des documents
d’encadrement du CISSS de Lanaudiére.

En outre, elle doit étre révisée suivant toute modification aux lois, réglements ou
a la Politique-cadre qui lui serait applicable.

12.3 Diffusion

La présente Politique de gouvernance ainsi que la Politique-cadre doivent étre
diffusées afin de rejoindre les personnes qu’elles concernent. Le comité AIPRP
du CISSS de Lanaudiére est responsable de cette diffusion.
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Annexe 1

Formulaire d’engagement a respecter la Politique-cadre sur I'accés a l'information
et la protection des renseignements personnels de Santé Québec et la Politique de
gouvernance sur les renseignements personnels du CISSS de Lanaudiére

Je soussigné(e), (prénom) (nom)

(fonction ou titre d’emploi)

[0 - Employé(e) du CISSS

[1 - Consultant(e) ou prestataire de I'entreprise :
[1 -Bénévole:

[1 - Médecin/professionnel(le) ceuvrant au CISSS
[

[

- Stagiaire de l'institution :
- Autre :

CEuvrant au Centre intégré de santé et de services sociaux (CISSS) de Lanaudiére déclare
avoir recu l'information sur la Politique-cadre sur I'accés a l'information et la protection des
renseignements personnels de Santé Québec et la Politique de gouvernance sur les
renseignements personnels du CISSS de Lanaudiére. Les textes intégraux de ces
politiques sont disponibles sur demande en format papier a la DRH, auprés de mon chef de
service ou sur I'Intranet du CISSS sous la rubrique Répertoire de documents - Registre -
réglements, politiques, directives et procédures.

J’ai pris connaissance de ces politiques et des procédures qui en découlent et m’engage a
y adhérer et a les respecter.

Sans limiter ce qui précéde, je reconnais que je suis notamment soumis aux
obligations suivantes :

1. L’accés aux renseignements n’est permis que dans la mesure ou je fais partie d’'une
catégorie de personnes pouvant avoir accés aux renseignements visés et qu'il est
nécessaire, dans le cadre de mon travail, d’y avoir acces.

2. Je dois accéder aux renseignements de maniére conforme aux procédures, directives
ou consignes qui me sont applicables.

3. Je dois, en tout temps, prendre les mesures permettant de maintenir le caractére
confidentiel des renseignements, le tout dans le respect des procédures, directives ou
consignes quant aux lieux ou ces renseignements sont consultés, quant aux systémes
informationnels utilisés pour accéder aux renseignements et quant aux modalités
d’entreposage, d’archivage ou de sauvegarde des renseignements.

4. Je ne peux communiquer les renseignements auxquels jai accés qu’aux seules
personnes pouvant également y avoir acceés.

5. A moins d'étre spécifiquement autorisé(e) par les politiques visées par le présent
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engagement ou par une procédure qui lui est associée :
» Je ne suis pas autorisé(e) a communiquer un renseignement a un tiers;

» Je ne suis pas autorisé(e) a communiquer un renseignement de santé ou de
services sociaux sous forme documentaire a un usager.

6. Lorsque je suis avisé(e) d’une situation mettant en cause un incident de confidentialité,
je suis tenu(e) de respecter la Procédure sur le traitement des incidents de
confidentialité associée a la Politique de gouvernance des renseignements personnels
du CISSS de Lanaudiére et je dois collaborer a toute démarche d’analyse, d’enquéte ou
de divulgation en découlant.

7. Je dois signaler tout incident de confidentialité sans délai, suivant les modalités prévues
aux politiques visées par le présent engagement et, plus spécifiquement, a la Procédure
sur le traitement des incidents de confidentialité, a mon supérieur immédiat ou au comité
sur l'accés a l'information et la protection des renseignements personnels.

Je m'engage a ne jamais mettre en péril la sécurité des actifs informationnels et de
télécommunications du CISSS.

Je reconnais que les informations et les renseignements présents sur les actifs
informationnels du CISSS, y compris le contenu du courrier électronique et des outils
collaboratifs (dont les échanges Teams), demeurent la propriété du CISSS. Je reconnais
que l'utilisation de ces actifs informationnels est réservée a des fins professionnelles et que
je ne peux conséquemment avoir d’expectative de vie privée dans le cadre de cette
utilisation. Je suis avisé(e) que le CISSS utilise des logiciels de sécurité qui peuvent
enregistrer, pour des fins de gestion, le contenu de mon courrier électronique, les adresses
des sites Internet que je consulte et conserver un dossier de toute activité réalisée sur ses
réseaux d’information au cours de laquelle je transmets ou recois quelque document que
ce soit lorsque j'utilise les systémes d’information et ressources du CISSS.

Je suis avisé(e) que le CISSS peut enregistrer et archiver pour des fins de gestion les
messages que je recois ou envoie et peut me soumettre, de maniére ponctuelle, a un audit
ou a une vérification informatique, si requis. J’ai été informé(e) également qu’il pourrait y
avoir des mesures administratives ou disciplinaires prises @8 mon égard dans le cas ou je
manquerais a mes engagements.

Signature de la personne (prénom et nom)  No employé/licence Date
(si applicable)

Original a conserver au dossier de 'employé
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