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1. Raison d’étre

Lorsqu’une organisation a des motifs de croire qu’'un incident de confidentialité
impliquant un Renseignement personnel qu’elle détient s’est produit, elle doit
prendre les mesures raisonnables pour diminuer les risques qu’'un préjudice soit
causé et éviter que de nouveaux incidents de méme nature ne se produisent. Afin de
se conformer aux obligations prévues notamment a la Loi sur l'accés aux documents
des organismes publics et sur la protection des renseignements personnels, a la Loi
sur les renseignements de santé et de services sociaux et en conformité avec la
Politique-cadre sur l'accés a linformation et la protection des renseignements
personnels (ci-aprés : « Politique-cadre ») et la Politique de gouvernance des
renseignements personnels du CISSS de Lanaudiére (ci-aprés : « Politique de
gouvernance »), ce dernier se dote de la présente procédure visant a gérer les
incidents de confidentialité.

Bien que le CISSS de Lanaudiére mette en place des mesures de sécurité
importantes pour protéger les Renseignements personnels qu’il traite, peu importe
leur support, il est possible qu’un incident de confidentialité survienne.

Le traitement d’un incident de confidentialité s’inscrit dans le processus plus large de
gestion des incidents de sécurité de I'information. Les incidents de sécurité ne visent
pas exclusivement des Renseignements personnels, toutefois, au sens de la
présente procédure, les incidents de confidentialité impliquent nécessairement des
Renseignements personnels.

2. Objectifs

Cette procédure encadre la gestion des incidents de confidentialité qui sont portés a
la connaissance du CISSS de Lanaudiére, notamment en décrivant les étapes a
suivre lorsqu’une personne a connaissance d’'un incident de confidentialité et les
réles et responsabilités des différents acteurs. Elle décrit notamment :

1.1 La procédure de traitement des incidents de confidentialité qui surviennent au
sein du CISSS de Lanaudiére;

1.2 Le processus de détermination de la gravité des incidents de confidentialité et de
leur risque de préjudice sérieux pour les personnes visées;

1.3 Les mécanismes de conservation des informations relatives aux incidents de
confidentialité et les mécanismes de divulgation de ces incidents, le cas échéant.

Elle vise également a assurer la mise en place de mesures visant a diminuer les
impacts des incidents de confidentialité et réduire la récurrence de ceux-ci.
3. Champ d’application

La présente procédure est applicable en tout temps.

4. Définitions

Les termes de la présente procédure doivent s’interpréter conformément aux
définitions énoncées a la section 2 de la Politique-cadre, a moins que le contexte
exige une interprétation différente.
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5. Procédure

Les étapes ci-dessous sont présentées dans l'ordre de priorité selon lequel elles
devraient étre réalisées lorsque survient un incident de confidentialité. Selon les
circonstances, ces étapes peuvent étre réalisées de fagon simultanée et étre
adaptées au contexte.

Un incident de confidentialité peut étre constaté de différentes fagcons, notamment
par la personne ayant causé lincident, par un témoin de l'incident, de maniére
fortuite ou encore par I'entremise d’'une plainte, d’'une dénonciation de la part d’'un
tiers, d’une vigie des pratiques ou de la journalisation d’'un systéme d’information.
Peu importe la fagon dont une personne prend connaissance d’un incident de
confidentialité, les étapes ci-dessous doivent étre suivies lorsque les circonstances
s’y prétent.

5.1 Evaluation de la situation
5.1.1 Obligation de signalement

Toute personne qui a un motif de croire a la survenance d’un incident
de confidentialité doit agir de la maniére suivante :

Pour la personne salariée, le médecin, le dentiste, le pharmacien ou la
sage-femme du CISSS de Lanaudiére :

Celle-ci doit aviser sans délai son supérieur immédiat de la nature de
l'incident de confidentialité suspecté ou avéré.

Pour le gestionnaire du CISSS de Lanaudiére :

e Lorsque l'incident de confidentialité a ou pourrait avoir eu lieu dans
un service sous sa responsabilité, le gestionnaire doit initier une
enquéte préliminaire en conformité avec la présente procédure.

e Lorsque lincident de confidentialité a ou pourrait avoir eu lieu dans
un service ne relevant pas de sa responsabilité, le gestionnaire doit
en aviser sans délai le gestionnaire du service visé.

5.2 Enquéte préliminaire sur I'incident de confidentialité
5.2.1 Détermination des circonstances de I'incident de confidentialité

Le gestionnaire procédant a I'enquéte préliminaire doit agir avec
diligence afin de confirmer I'existence d’un incident de confidentialité.

Dans le cadre de son enquéte, le gestionnaire doit identifier si
lincident de confidentialité peut étre documenté par un systéme
permettant la journalisation des accés ou de la communication de ces
Renseignements personnels. Lorsque requis, le gestionnaire doit
obtenir le soutien du service des archives médicales ou de tout autre
service responsable de soutenir I'exercice de journalisation.

Le gestionnaire doit également déterminer si des Renseignements
personnels ont été consultés ou communiqués a des personnes qui ne
sont pas autorisées a le faire.

Les étapes suivantes s’appliquent lorsque le gestionnaire confirme
I'existence d’un incident de confidentialité.

Procédure sur le traitement des incidents de confidentialité Page 6 de 16



5.2.2 Communication des résultats de I’enquéte préliminaire

Le gestionnaire informe sans délai le directeur ou un directeur adjoint
de sa direction et doit compléter une déclaration d’incident de
confidentialité.

Lorsque lincident de confidentialité concerne les Renseignements
personnels d’'un usager, le gestionnaire doit compléter sans délai un
formulaire AH-223.

Pour toutes autres situations, le gestionnaire doit compléter le
formulaire de déclaration d’incident de confidentialité (annexe 1) et le
transmettre au comité AIPRP du CISSS de Lanaudiére, via I'adresse
de courriel suivante : prp.cissslan@ssss.gouv.gc.ca.

Lorsque lincident de confidentialité pourrait impliquer un
comportement fautif de la part d'un membre du personnel du CISSS
de Lanaudiére, le gestionnaire doit, en outre, en aviser immédiatement
le service des relations de travail de la Direction des ressources
humaines.

5.2.3 Mise en place de mesures de mitigation immédiates

Le gestionnaire qui constate la survenance d’un incident de
confidentialit¢ doit rapidement mettre en place des mesures
permettant de diminuer le risque qu’'un préjudice soit causé ou
atténuer le préjudice au détenteur du Renseignement personnel
consulté ou communiqué, en collaboration avec le service des
archives meédicales, le cas échéant.

5.3 Transmission des incidents de confidentialité au Responsable de la
protection des renseignements personnels et de I’accés aux documents
(volet autre que clinique)

5.3.1 Transmission par la Direction de la qualité, de I’évaluation, de la
performance et de I’éthique (DQEPE)

La DQEPE doit aviser dans les meilleurs délais le Responsable de la
protection des renseignements personnels et de l'accés aux
documents (volet autre que clinique) de tout incident de confidentialité
déclaré par la voie d’'un formulaire AH-223.

A cette fin, la DQEPE alimente le registre des incidents de
confidentialité a partir des informations contenues dans le formulaire
AH-223.

5.3.2 Transmission par la Direction des ressources informationnelles
Lanaudiére - Laurentides — Laval (DRILLL)

La DRILLL doit aviser dans les meilleurs délais le Responsable de la
protection des renseignements personnels et de l'accés aux
documents (volet autre que clinique) de tout incident de confidentialité
qui est enregistré au registre des incidents de sécurité en complétant
le formulaire de déclaration des incidents de confidentialité (annexe 1),
et elle collabore avec ce dernier dans le traitement de cet incident.

La DRILLL informe également le Centre opérationnel de cyberdéfense
(COCD) de Santé Québec de tout incident de sécurité informationnelle
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dont le degré de gravité et d’'impact est important.
54 Registre des incidents de confidentialité
5.4.1 Registre des incidents de confidentialité

Le CISSS de Lanaudiere se dote d’'un registre des incidents de
confidentialité qui doit regrouper les incidents déclarés par la voie d’'un
formulaire AH-223 de méme que les incidents déclarés par le
formulaire de déclaration des incidents de confidentialité (annexe 1).

La DQEPE est responsable de la tenue de ce registre. A cette fin, elle
contribue a I'élaboration et 'amélioration des indicateurs.

5.4.2 Informations devant étre contenues au registre
Le registre doit contenir les informations suivantes :

e Une description des Renseignements personnels visés par
lincident de confidentialité ou, si cette information n’est pas
connue, la raison justifiant I'impossibilité de fournir une telle
description;

e Une bréve description des circonstances de [lincident de
confidentialité;

e La date ou la période ou l'incident de confidentialité a eu lieu ou, si
cette derniére n’est pas connue, une approximation de cette
période;

e La date ou la période au cours de laquelle le CISSS de Lanaudiére
a pris connaissance de l'incident de confidentialité;

e Le nombre de personnes concernées par [lincident de
confidentialité ou, s'il n’est pas connu, une approximation de ce
nombre;

e Une description des éléments qui aménent le CISSS de
Lanaudiére a conclure qu'il existe ou non un risque qu’un préjudice
sérieux soit causé aux personnes concernées, tels que la
sensibilité des Renseignements personnels concernés, les
utilisations malveillantes possibles de ces Renseignements
personnels, les conséquences appréhendées de leur utilisation et
la probabilité qu’ils soient utilisés a des fins préjudiciables;

e Si lincident présente un risque qu’un préjudice sérieux soit cause,
les dates de transmission des avis a la Commission d’accés a
information (ci-aprés : « CAl »), au ministre de la Santé et des
Services sociaux (ci-aprés : « Ministre »), le cas échéant, et aux
personnes concernées, en application du deuxiéme alinéa de
l'article 108 de la Loi sur les renseignements de santé et de
services sociaux, de larticle 63.8 de la Loi sur l'accés aux
documents des organismes publics et sur la protection des
renseignements personnels, de méme qu’une mention indiquant si
des avis publics ont été donnés par le CISSS de Lanaudiére et la
raison pour laquelle ils I'ont été, le cas échéant;
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e Une bréve description des mesures prises par le CISSS de
Lanaudiére, a la suite de la survenance de lincident, afin de
diminuer les risques qu’un préjudice soit causé ou pour atténuer ce
dernier.

5.4.3 Conservation des informations

Les informations contenues au registre doivent étre tenues a jour et
conservées pendant une période de cing (5) ans aprées la date ou la
période au cours de laquelle le CISSS de Lanaudiére a pris
connaissance de l'incident.

5.5 Evaluation du préjudice et des mesures mises en place
5.5.1 Evaluation des renseignements fournis

Le Responsable de la protection des renseignements personnels et de
l'accés aux documents (volet autre que clinique) doit procéder a
l'analyse des renseignements, informations et éléments obtenus afin
de vérifier si ceux-ci sont conformes a la Politique-cadre, a la Politique
de gouvernance ainsi qu’a la présente procédure.

Cette vérification doit permettre :

e D’établir les circonstances de l'incident;

e D’identifier les Renseignements personnels impliqués;
¢ D’identifier les personnes concernées;

o Didentifier la cause et I'étendue de l'incident.

Lorsque des renseignements, informations, éléments sont manquants
ou non conformes, le Responsable de Ila protection des
renseignements personnels et de I'accés aux documents (volet autre
que clinique) ou la personne qu’il désigne communique avec les
personnes concernées afin d’obtenir les précisions nécessaires.

5.5.2 Evaluation et détermination du préjudice

Le comité AIPRP du CISSS de Lanaudiére doit évaluer et déterminer
la nature du préjudice occasionné par l'incident de confidentialité.

Si l'incident de confidentialité peut occasionner un risque de préjudice
sérieux ou s’il a occasionné un préjudice serieux, le Responsable de la
protection des renseignements personnels et de [laccés aux
documents (volet autre que clinique) doit en aviser le président-
directeur général (ci-aprés : « PDG ») du CISSS de Lanaudiére, la
Direction de [laccés a [linformation et de la protection des
renseignements personnels (ci-aprés : « DAIPRP ») de Santé Québec,
la CAl, le Ministre, le cas échéant, de méme que toute personne dont
un Renseignement personnel est concerné par [lincident de
confidentialité en question.

5.6 Déclarations et avis
5.6.1 Avis du Comité d’accés a I'information

Au terme de son analyse, le comité AIPRP du CISSS de Lanaudiére
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détermine s’il est requis qu’il émette lui-méme un avis, consigne sa
décision en ce sens au registre et, le cas échéant, produit un avis
(annexe 2) destiné aux directeurs et gestionnaires visés par l'incident
de confidentialité. Cet avis informe les directeurs et gestionnaires des
recommandations et des suivis attendus en lien avec le traitement de
l'incident de confidentialité.

Les directeurs et gestionnaires concernés doivent assurer les suivis
attendus dans les délais prévus a l'avis et doivent informer le comité
AIPRP du CISSS de Lanaudiere des suites données a l'avis. Les
informations relatives aux suivis doivent étre transmises a I'adresse
courriel suivante : prp.cissslan@ssss.gouv.gc.ca.

5.6.2 Avis aux personnes dont un Renseignement personnel est
concerné par un incident de confidentialité

L’avis a la personne dont un Renseignement personnel est concerné
par un incident de confidentialit¢é qui présente un risque qu'un
préjudice sérieux soit causé doit contenir les renseignements
suivants :

e Une description des Renseignements personnels visés par
lincident de confidentialité ou, si cette information n’est pas
connue, la raison justifiant I'impossibilité de fournir une telle
description;

e Une bréve description des circonstances de [lincident de
confidentialité;

e La date ou la période ou l'incident de confidentialité a eu lieu ou, si
cette derniére n’est pas connue, une approximation de cette
période;

e Une bréve description des mesures que le CISSS de Lanaudiére a
prises ou entend prendre a la suite de la survenance de l'incident
de confidentialité, afin de diminuer les risques qu’un préjudice soit
causé;

e Les mesures que le CISSS de Lanaudiére suggére a la personne
concernée de prendre afin de diminuer le risque qu’un préjudice lui
soit causé ou afin d’atténuer un tel préjudice;

e Les coordonnées permettant a la personne concernée de se
renseigner davantage relativement a I'incident de confidentialité.

Le Responsable de la protection des renseignements personnels et de
'accés aux documents (volet autre que clinique) détermine, de concert
avec la direction d’ou origine l'incident de confidentialité qui présente
un risque de préjudice sérieux et la DQEPE, qui fait et signe 'avis visé
a la présente section. Cette décision est consignée au registre des
incidents de confidentialité.

5.6.3 Avis a la CAl, a la DAIPRP de Santé Québec et, lorsqu’applicable,
au Ministre

L’avis qu’'un incident de confidentialité présente un risque qu’un
préjudice sérieux soit causé transmis a la CAl ainsi qu’a la DAIPRP de
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Santé Québec et, lorsqu’applicable au Ministre, doit contenir les
Renseignements suivants :

Le nom de I'établissement de Santé Québec de méme que le
numéro d’entreprise du Québec qui lui est attribué en vertu de la
Loi sur la publicité légale des entreprises;

Le nom et les coordonnées du Responsable de la protection des
renseignements personnels et de l'accés aux documents (volet
autre que clinique);

Une description des Renseignements personnels visés par
'incident de confidentialité ou, si cette information n’est pas
connue, la raison justifiant I'impossibilité de fournir une telle
description;

Une bréve description des circonstances de [lincident de
confidentialité et, si elle est connue, sa cause;

La date ou la période ou l'incident de confidentialité a eu lieu ou, si
cette derniere n’est pas connue, une approximation de cette
période;

La date ou la période au cours de laquelle le CISSS de Lanaudiére
a pris connaissance de l'incident de confidentialité;

Le nombre de personnes concernées par [lincident de
confidentialité et, parmi celles-ci, le nombre de personnes qui
résident au Québec ou, s’ils ne sont pas connus, une
approximation de ces nombres;

Une description des éléments qui aménent le CISSS de
Lanaudiére a conclure qu’il existe un risque qu’un préjudice sérieux
soit causé aux personnes concernées, tels que la sensibilité des
Renseignements  personnels  concernés, les utilisations
malveillantes possibles de ces renseignements, les conséquences
appréhendées de leur utilisation et la probabilité qu’ils soient
utilisés a des fins préjudiciables;

Les mesures que le CISSS de Lanaudiére a prises ou entend
prendre afin d’aviser les personnes dont un Renseignement
personnel est concerné par l'incident, en application du deuxiéme
alinéa de l'article 108 de la Loi sur les renseignements de santé et
de services sociaux de larticle 63.8 de la Loi sur l'acces aux
documents des organismes publics et sur la protection des
renseignements personnels, de méme que la date ou les
personnes ont été avisées ou le délai d’exécution envisagé;

Les mesures que le CISSS de Lanaudiére a prises ou entend
prendre a la suite de la survenance de l'incident de confidentialité,
notamment celles visant a diminuer les risques qu’un préjudice soit
causé ou a atténuer un tel préjudice et celles visant a éviter que de
nouveaux incidents de méme nature ne se produisent, de méme
que la date ou la période ou les mesures ont été prises ou le délai
d’exécution envisagé;
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e Le cas échéant, une mention précisant qu’une personne ou un
organisme situé a I'extérieur du Québec et exercant des
responsabilités semblables a celles de la CAl a I'égard de la
surveillance de la protection des renseignements personnels a été
avisé de l'incident de confidentialité.

L’'avis visé a la présente section est fait et acheminé par le
Responsable de la protection des renseignements personnels et de
'accés aux documents (volet autre que clinique).

5.6.4 Avis public

Dans certaines situations, notamment pour agir rapidement pour
diminuer le risque d’'un préjudice sérieux ou pour l'atténuer, 'avis aux
personnes concernées par lincident de confidentialité prévu a la
section 5.6.2 de la procédure peut étre effectué au moyen d’'un avis
public conformément aux dispositions réglementaires applicables. Le
comité AIPRP du CISSS de Lanaudiére est responsable de décider du
moyen par lequel l'avis public est diffusé. Celui-ci doit permettre, dans
la mesure du possible, de joindre la personne concernée.

Dans tous les cas, lorsqu’un avis public est envisagé, le Responsable
de la protection des renseignements personnels et de l'accés aux
documents (volet autre que clinique) doit en aviser le PDG du CISSS
de Lanaudiére, la Direction des ressources humaines, la Direction des
communications et des relations publiques, la DQEPE ainsi que la
DAIPRP de Santé Québec.

Le PDG du CISSS de Lanaudiére doit autoriser par écrit I'avis public
préalablement a sa diffusion.

5.6.5 Rapport annuel et redditions périodiques

Le comité AIPRP du CISSS de Lanaudiére produit, sur une base
annuelle, un rapport des incidents de confidentialité et des mesures
appliquées au PDG du CISSS de Lanaudiére. A cette fin et
notamment, le comité AIPRP du CISSS de Lanaudiére analyse les
statistiques pertinentes tirées du registre des incidents de
confidentialité, en tire les conclusions qui en découlent, émet toute
recommandation en matiére de protection des Renseignements
personnels qu’il juge pertinente et adaptée au CISSS de Lanaudiére et
élabore et met en ceuvre les stratégies de sensibilisation aux bonnes
pratiques en matiére de confidentialité.

Le CISSS de Lanaudiére transmet également, selon le cas et la
périodicité requise, au Ministre ou a la DAIPRP de Santé Québec, un
rapport dont la forme et la teneur sont déterminées par ces derniers et
qui concerne les incidents de confidentialit¢é impliquant des
Renseignements personnels.
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Annexe 1

Centre intégré
de santé

et de services sociaux
de Lanaudiére

s
Québec

FORMULAIRE DE DECLARATION D’UN INCIDENT DE CQNFIDENTIALITE
IMPLIQUANT DES RENSEIGNEMENTS PERSONNELS A CARACTERE
ADMINISTRATIF

Toute personne contribuant a la réalisation de la mission de I'établissement qui constate un «incident de
confidentialité » impliquant des renseignements personnels reliés aux documents administratifs, doit en informer
son gestionnaire.

On entend notamment par « incident de confidentialité » :
e L’accés non autorisé par laloi a un renseignement personnel;
e Lutilisation non autorisée par la loi d’'un renseignement personnel;
s La communication non autorisée par laloi d’'un renseignement personnel;
s La perte d’'un renseignement personnel ou toute autre atteinte a la protection d’un tel renseignement.

Le gestionnaire qui constate ou est informé d’un « incident de confidentialité » doit :
s Aviser le gestionnaire détenteur de I'actif informationnel de la survenance de l'incident, le cas échéant ;
e S’assurer que le présent formulaire soit rempli et transmis a I’adresse courriel suivante :

prp.cissslan@ssss.gouv.ge.ca
*Les incidents de corfidentialité impliquant des usagers doivent étre déclarés via un AH-223 et transmis & la DQEPE.

1. Renseignements sur le déclarant

a. Nom et prénom :

¢. Adresse courriel :

d. Numéro de téléphone :

2. Date de I’événement

B. Date ou période au cours desquelles lincident a été porté a Ia
connaissance de I'organisme public

4. Typed’incident

O Acces non autorisé par la loi & un renseignement personnel
O Communication non autorisée par la loi d'un renseignement personnel

O Perte d'un renseignement personnel ou afteinte a la protection d’'un te
renseignement

O Utilisation non autorisée par la loi d'un renseignement personnel

5. Secteur d’activité ol s’est produit I'incident
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. Nom et coordonnées du gestionnaire de I’actif informationnel concerné

7. Renseignements personnels en cause

8. Type de support

confidentialité

9. Exposé des faits qui ont donné lieu a I’événement de bris de|

10. Conséquences du bris de confidentialité

11. Mesures mises en place a la suite de I’incident de confidentialité

12. Résultats attendus

Signature du déclarant :

Date :

Procédure sur le traitement des incidents de confidentialité
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Annexe 2

Centre intégré

de santé

et de services sociaux
de Lanaudiére

”
Québec

Comité sur I'accés a l'information et la protection des renseignements personnels

AVIS SUIVANT LE TRAITEMENT D’UN INCIDENT TOUCHANT LA
CONFIDENTIALITE DE L'INFORMATION

Le Comité sur l'accés a linformation et la protection des renseignements
personnels du CISSS de Lanaudiére a été informé d'un bris de confidentialité
touchant des renseignements confidentiels détenus par le CISSS de Lanaudiére.
Tel que requis par la Politique de gouvernance des renseignements de santé et
de services sociaux et des renseignements personnels du CISSS de Lanaudiére,
le présent avis vise a vous informer des actions attendues et des
recommandations applicables a la situation.

Date de l'incident |Date de réception de la Date de l'avis du comité
plainte d’accés a I'information

Résumé de I'incident de confidentialité

Provenance des informations

[ Plainte
] Audit organisationnel
[] AH-223

Documents associés

Décision rendue

|:| Bris de confidentialité confirmé

[J Suspicion de bris de conformité
(Validation a faire auprés du gestionnaire concernant la légitimité des acces)
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[Recommandations

[Suivis attendus

[Responsables des suivis

Divulgation nécessaire
D Mon (indiquez les motifs) :

[] Oui

I:I Personne visée par la divulgation :

|:| Responsable de la divulgation :

Responsable de l'accés aux documents et de la protection des renseignements personnels

c.c. Président-directeur général | CIS5S de Lanaudiére
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